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Zasady przetwarzania danych osobowych w projektach realizowanych w ramach FEP 2021-2027
Realizacja Projektu w ramach Programu nierozerwalnie wiąże się z przetwarzaniem danych osobowych i obowiązkiem ich bezwzględnej ochrony.
Dane osobowe są przetwarzane m.in. podczas:
1. realizacji zadań przez Instytucję Zarządzającą, zgodnie z nałożonymi na Instytucją Zarządzającą obowiązkami na podstawie m.in.:
1) rozporządzenia ogólnego,
2) ustawy wdrożeniowej;
2. realizacji i rozliczania projektów.
W każdym z ww. przypadków należy zapewnić, aby przetwarzanie danych było bezpieczne i zgodne z obowiązującymi w tym zakresie przepisami, w szczególności z RODO, oraz aby chroniło prawa osób, których dane dotyczą. 
W tym celu, Instytucja Zarządzająca kierując się nabytą wiedzą i doświadczeniem m.in. w trakcie wdrażania perspektywy finansowej 2014-2020, przygotowała niniejsze Zasady, który (zgodnie z intencją Instytucji Zarządzającej) pomogą w wykonywaniu obowiązków wynikających z realizacji Projektów. Tym samym, na następnych stronach niniejszego dokumentu znajdą Państwo szczegółowe wyjaśnienia i praktyczne porady w zakresie prawidłowego wykonywania obowiązków w związku z realizacją Projektu. W tym miejscu należy mieć także na uwadze, że Państwo - jako administrator danych osobowych, które są przetwarzane w związku realizacją Projektu odpowiadają za sposób ich przetwarzania oraz zapewniają zgodność z RODO.
	Zasady nie są źródłem prawa i samodzielną podstawą prawną w zakresie przetwarzania danych osobowych. Tym samym, chociaż bezpośrednio i wprost nie nakładają na Państwa żadnej odpowiedzialności, to jednak brak stosowania się do jego postanowień będzie powodował określone w RODO skutki prawne, które zostały nałożone na Państwa jako administratora danych osobowych przetwarzanych w związku z realizacją Projektu.


W przypadku określeń, które nie zostały określone w niniejszych Zasadach - stosuje się wprost pojęcia użyte w Umowie. Pozostałe określenia oznaczają: 
1. „administrator” - osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot, który samodzielnie lub wspólnie z innymi ustala cele i sposoby przetwarzania danych osobowych;
2. „dane osobowe” - wszelkie informacje o zidentyfikowanej lub możliwej do zidentyfikowania osobie fizycznej („osobie, której dane dotyczą”), przetwarzane w ramach wykonywania zadań wynikających z Umowy;
3. „przetwarzanie danych osobowych” - operacja lub zestaw operacji wykonywanych na danych osobowych lub zestawach danych osobowych w sposób zautomatyzowany lub niezautomatyzowany, taką jak zbieranie, utrwalanie, organizowanie, porządkowanie, przechowywanie, adaptowanie lub modyfikowanie, pobieranie, przeglądanie, wykorzystywanie, ujawnianie poprzez przesłanie, rozpowszechnianie lub innego rodzaju udostępnianie, dopasowywanie lub łączenie, ograniczanie, usuwanie lub niszczenie, w zakresie niezbędnym do prawidłowej realizacji zadań wynikających z Umowy.


Przetwarzanie danych osobowych w związku z realizacją Projektu 
1. Podstawową cechą administratora danych osobowych jest podejmowanie decyzji o celach i sposobach ich przetwarzania (art. 4 pkt 7 RODO).
2. Beneficjent jako administrator danych osobowych przetwarzanych w związku z realizacją Projektu wypełnia obowiązki nałożone na niego przez RODO, w tym w szczególności:
1) ustala cele i sposoby przetwarzania danych
2) zapewnia przestrzeganie przepisów i rozliczalność (zgodność z prawem, rzetelność i przejrzystość, ograniczenie celu, minimalizację danych, prawidłowość, ograniczenie przechowywania, integralność i poufność);
3) realizuje uprawnienia osób, których dane dotyczą;
4) zapewnia środki techniczne i organizacyjne umożliwiające należyte zabezpieczenie danych osobowych, wymagane przepisami prawa;
5) ponosi odpowiedzialność za szkody powstałe w związku z niezgodnym z prawem przetwarzaniem danych osobowych.
3. Bez uszczerbku dla postanowień zawartych w Umowie, Beneficjent zobowiązany jest także do:
1) przestrzegania RODO oraz krajowych przepisów dotyczących ochrony danych osobowych, w tym innych aktów wykonawczych i wytycznych wydanych na podstawie ww. aktów prawnych oraz aktów i instrumentów prawnych, które weszły w życie po dniu podpisania Umowy;
2) zapewnienia środków technicznych i organizacyjnych określonych w dokumentach, w zakresie korzystania z SL2021;
3) zapewnienia: bieżącego wprowadzania danych osobowych do systemu informatycznego oraz SL2021, w tym wysokiej jakości wszystkich informacji, w szczególności poprawności i kompletności danych. Beneficjent zapewnia zgodności informacji zawartych w przekazywanych przez nią dokumentach z danymi w systemie informatycznym oraz SL2021. 
Obowiązek informacyjny - postanowienia ogólne
1. Beneficjent jako administrator danych osobowych, które zostały wskazane m.in. we wniosku o dofinansowanie oraz które będą przetwarzane na etapie realizacji Umowy - zobowiązany jest dołożyć szczególnej staranności w celu ochrony interesów osób, których dane dotyczą i spełnić wszystkie wymagania wynikające z zapisów RODO, w tym w szczególności w zakresie obowiązków informacyjnych, o których mowa w art. 13 i art. 14 RODO.
2. Istnieje również możliwość realizacji obowiązku informacyjnego w sposób warstwowy, tj. można stopniowo przekazywać informacje wymienione w art. 13 i 14 RODO. Wybierając taki sposób, mogą Państwo w pierwszej kolejności poinformować o administratorze, celu i podstawie przetwarzania danych osobowych, natomiast w pozostałym zakresie odesłać do odpowiedniej pełnej informacji, zamieszczonej np. na Państwa stronie internetowej czy w stopce pisma lub w stopce wiadomości, przesyłanej pocztą elektroniczną.
	W zakresie terminu, w jakim powinni Państwo zrealizować obowiązek informacyjny, należy pamiętać, że:
1.	w przypadku zbierania danych bezpośrednio od osób, których dane dotyczą, informacja ta powinna być przekazana podczas pozyskiwania danych (art. 13 RODO);
2.	w przypadku pozyskiwania danych w inny sposób niż od osoby, której dane dotyczą, kwestia terminów została uregulowana w art. 14 ust. 3 RODO, zgodnie z którym informacje podaje się:
1)	w rozsądnym terminie po pozyskaniu danych osobowych, najpóźniej w ciągu miesiąca - mając na uwadze konkretne okoliczności przetwarzania danych osobowych,
2)	najpóźniej przy pierwszej takiej komunikacji z osobą, której dane dotyczą, jeżeli dane osobowe mają być stosowane do komunikacji z osobą, której dane dotyczą lub,
3)	najpóźniej przy ich pierwszym ujawnieniu, jeżeli planuje się ujawnić dane osobowe innemu odbiorcy;
3. w przypadku modyfikacji dotychczasowego celu przetwarzania danych osobowych, którymi już Państwo dysponują, np. w przypadku rozpoczęcia przetwarzania administrowanych przez Państwa danych również w celu realizacji Projektu, wówczas informacja ta powinna zostać przekazana najpóźniej wraz z podjęciem czynności przetwarzania danych w nowym celu.



3. Niezależnie od powyższego, należy także pamiętać o wskazanych w art. 13 ust. 4 oraz w art. 14 ust. 5 RODO zwolnieniach z obowiązku realizacji obowiązku informacyjnego:
1) konieczność udzielania informacji (przekazania klauzuli informacyjnej) przy gromadzeniu danych od osoby, której dane dotyczą, nie występuje, gdy osoba ta dysponuje już nimi - i to w takim dokładnie zakresie, jaki się do niej odnosi (art. 13 ust. 4 RODO);
2) wykonywanie obowiązku informacyjnego przy gromadzeniu danych z innych źródeł nie jest niezbędne w nw. przypadkach (art. 14 ust. 5 RODO), tj. gdy:
a) osoba, której dane dotyczą, dysponuje już tymi informacjami,
b) udzielanie takich informacji okazuje się niemożliwe lub wymagałoby niewspółmiernie dużego wysiłku - gdy spełnienie obowiązku informacyjnego może zniweczyć lub poważnie utrudnić realizację celów przetwarzania danych (wówczas administrator powinien podjąć odpowiednie środki, aby chronić prawa, wolności i prawnie uzasadnione interesy tych osób, których dane dotyczą, w tym udostępniać informacje publicznie),
c) pozyskiwanie lub ujawnianie jest wyraźnie uregulowane prawem (Unii Europejskiej lub państwa członkowskiego), przewidującym odpowiednie środki chroniące prawnie uzasadnione interesy osób, których dane dotyczą,
d) dane osobowe muszą pozostać poufne, zgodnie z obowiązkiem zachowania tajemnicy zawodowej, przewidzianej w przepisach prawa.
	Przy czynności doprecyzowania celów przetwarzania danych osobowych w treści przygotowywanych przez Państwa klauzul informacyjnych, powinni Państwo mieć na uwadze to, że późniejsza zmiana lub rozszerzenie wskazanego w danej klauzuli celu przetwarzania danych osobowych spowoduje konieczność ponownego wykonania obowiązku informacyjnego.


Realizacja działań informacyjno-promocyjnych a obowiązek informacyjny
1. Prowadzenie działań informacyjno-promocyjnych w ramach Programu - w związku z realizowanym Projektem może się dla Państwa wiązać z koniecznością przetwarzania danych osobowych w postaci wizerunku osób fizycznych, uczestniczących w organizowanych przez Państwa spotkaniach, konferencjach i tym podobnych wydarzeniach. Państwa zobowiązania w zakresie informacji i komunikacji zostały szczegółowo określone w Umowie. Zgodnie z art. 81 ustawy z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.2021.1062, ze zm.), możemy wyróżnić IV niezależne od siebie warunki, umożliwiające nam rozpowszechnianie wizerunku danej osoby:
1) osoba ta wyraziła na to zgodę;
2) osoba ta otrzymała zapłatę za pozwolenie na rozpowszechnianie jej wizerunku;
3) rozpowszechnianie dotyczy osoby powszechnie znanej, jeżeli wizerunek wykonano w związku z pełnieniem przez nią funkcji publicznych, w szczególności politycznych, społecznych lub zawodowych;
4)  przedstawiona osoba stanowi jedynie szczegół całości (tła), np. zgromadzenia, krajobrazu czy publicznej imprezy:
- z zastrzeżeniem, że ww. podstawy są niezależne od wynikających z RODO podstaw przetwarzania danych osobowych.
2. W przypadku rozpowszechniania wizerunku, podstawą dla takiego przetwarzania danych, którą należy rozważyć w trakcie spełniania obowiązku informacyjnego, może być dla Państwa - w zależności od Beneficjenta przesłanka wskazana np. w art. 6 ust. 1 lit. c lub lit. e RODO 42, a nie zgoda tej osoby. 
3. Niemniej, przy przetwarzaniu wizerunku osób fizycznych w celu prowadzenia działań informacyjno-promocyjnych, powinni Państwo mieć na uwadze, że takie rozpowszechnianie musi być zgodne zarówno z warunkami wynikającymi z ww. ustawy o prawie autorskim i prawach pokrewnych, jak też z wymogami RODO. Z tego względu Instytucja Zarządzająca, aby generalnie unikać przetwarzania wizerunków tzw. „zwykłych obywateli” czy osób prywatnych - chyba, że będą one szczegółem większej całości, o której mowa powyżej.
4. Instytucja Zarządzająca proponuje, aby w treści klauzuli informacyjnej, przekazywanej uczestnikom wydarzenia, podczas którego utrwalany będzie ich wizerunek - odpowiednio doprecyzować cel przetwarzania tego rodzaju danych w związku z realizacją Projektu w ramach Programu, np. wskazać, że dane tych osób (w tym wizerunek) będą przetwarzane w celu informacyjnym i promocyjnym, polegającym np. na publikacji zdjęć na stronach internetowych lub w prasie.
Dostęp do danych osobowych
1. Zgodnie z art. 89 ustawy wdrożeniowej - dostęp do danych osobowych i informacji gromadzonych przez Instytucję Zarządzającą - przysługuje ministrowi właściwemu do spraw rozwoju regionalnego wykonującemu zadania państwa członkowskiego, ministrowi właściwemu do spraw finansów publicznych, instytucji audytowej, a także podmiotom, którym wymienione podmioty powierzają realizację zadań na podstawie odrębnej umowy, w zakresie niezbędnym do realizacji ich zadań wynikających z przepisów ustawy wdrożeniowej. Podmioty, o których mowa w zdaniu pierwszym udostępniają sobie nawzajem dane osobowe niezbędne do realizacji ich zadań, w szczególności przy pomocy systemów teleinformatycznych.
	W art. 89 ustawy wdrożeniowej uregulowano kwestię dostępu do danych osobowych odwzorowując określony w rozdziale 4 system instytucjonalny w ramach systemu wdrażania programów (wynikający z przepisów rozporządzenia ogólnego). Regulacja ma na celu zapewnienie właściwym podmiotom dostępu do danych osobowych bez konieczności zawierania dodatkowych umów lub porozumień w tym zakresie.
Mając na względzie, że krąg podmiotów - w celu realizacji zadań wynikających z przepisów ustawy (np. minister wykonujący zadania państwa członkowskiego, instytucja zarządzająca) musi mieć zapewniony dostęp do określonych danych, w art. 89 ust. 1 i 2 wskazano, że podmiotom tym przysługuje dostęp do danych i informacji gromadzonych przez administratorów, jednak wyłącznie w zakresie niezbędnym do realizacji ich zadań. Poszczególne podmioty wymienione w art. 89 pełnią różne funkcje w systemie wdrażania Programu i mają ściśle określone zadania, tym samym mają dostęp do różnego zakresu danych i tak, np.: Beneficjent i Instytucja Zarządzająca - przetwarzają dane osobowe w ramach zawartej Umowy, dane z wszystkich projektów w ramach Programu może przetwarzać Instytucja Zarządzająca lub pozostałe instytucje kontrolujące, o których mowa w art. 25 ust. 1 i 2 tej ustawy, minister właściwy do spraw rozwoju regionalnego wykonujący zadania państwa członkowskiego (instytucja koordynująca), który ma dostęp do danych dotyczących różnych programów, realizuje zadania wskazane w art. 4 oraz rozporządzeniu ogólnym.


2. W art. 92 ust. 1 ustawy wdrożeniowej przewidziano, że minister właściwy do spraw rozwoju regionalnego wykonujący zadania państwa członkowskiego, minister właściwy do spraw finansów publicznych, Instytucja Zarządzająca, instytucja audytowa w zakresie niezbędnym do realizacji celów korzystają z informacji, w tym danych osobowych, zawartych w rejestrach, w tym rejestrach publicznych w odniesieniu do osób i podmiotów w sposób bezpośredni lub pośredni korzystających ze środków publicznych na każdym etapie projektu. Katalog osób i podmiotów obejmuje w szczególności: wnioskodawców, beneficjentów, wykonawców, podwykonawców, ostatecznych odbiorców, uczestników, ekspertów.
3. Na Beneficjencie oraz na ministrze właściwym do spraw rozwoju regionalnego wykonującym zadania państwa członkowskiego, ministrze właściwym do spraw finansów publicznych, Instytucji Zarządzającej, którzy przetwarzają dane osobowe pozyskiwane bezpośrednio od osób, których dane dotyczą, z systemu teleinformatycznego, lub z rejestrów publicznych, o których mowa w art. 92 ust. 2 ustawy wdrożeniowej spoczywa obowiązek minimalizacji przetwarzanych danych, z którego wynika, że administratorzy przetwarzają dane osobowe tylko w takim zakresie, jaki jest niezbędny do realizacji ciążących na nich zadań wynikających z rozporządzeń unijnych i prawa krajowego, głównie w celu weryfikacji kwalifikowalności wydatków.
4. Rejestry publiczne, o których mowa powyżej, obejmują:
1) Krajowy Rejestr Sądowy;
2) Centralną Ewidencję i Informację o Działalności Gospodarczej;
3) Krajowy Rejestr Zadłużonych;
4) Centralny Rejestr Beneficjentów Rzeczywistych;
5) centralny rejestr danych podatkowych;
6) rejestr podmiotów wykluczonych z możliwości otrzymywania środków przeznaczonych na realizację programów finansowanych z udziałem środków europejskich;
7) system udostępniania danych o pomocy publicznej;
8) system harmonogramowania, rejestracji i monitorowania pomocy publicznej;
9) Biuletyn Zamówień Publicznych;
10) centralny rejestr ubezpieczonych;
11) centralny rejestr płatników składek;
12) krajowy rejestr urzędowy podziału terytorialnego kraju;
13) system informatyczny prokuratury.
5. Art. 93 ustawy wdrożeniowej daje możliwość dostępu do informacji i danych pochodzących z rejestrów, o których mowa w pkt 3, również podmiotom innym, niż minister właściwy do spraw rozwoju regionalnego wykonujący zadania państwa członkowskiego, minister właściwy do spraw finansów publicznych, Instytucja Zarządzająca, instytucja audytowa - w celu weryfikacji przez te podmioty statusu przedsiębiorstwa, w tym jego wielkości, dla potrzeb udzielania pomocy publicznej, pomocy de minimis - w zakresie niezbędnym do dokonania tej weryfikacji.
	Beneficjent, minister właściwy do spraw rozwoju regionalnego wykonujący zadania państwa członkowskiego, minister właściwy do spraw finansów publicznych, Instytucja Zarządzająca, którzy przetwarzają dane osobowe pozyskiwane bezpośrednio od osób, których dane dotyczą, z systemu teleinformatycznego, lub z rejestrów publicznych, o których mowa w art. 92 ust. 2 ustawy wdrożeniowej są administratorami danych osobowych. Ten sam zakres danych może być jednocześnie administrowany przez różne podmioty - przy czym każdy z nich administruje tymi danymi w swoim własnym indywidualnym celu i w zakresie, w jakim jest to niezbędne.


Podstawy przetwarzania danych
1. Konkretne podstawy przetwarzania danych, na których opiera się przetwarzanie danych osobowych związanych z realizacją Projektu, powinni Państwo każdorazowo dopasowywać do sytuacji, w której to przetwarzanie następuje. Możliwe jest wskazanie w klauzuli informacyjnej, o której mowa w art. 13 i 14 RODO, która stanowi przejaw realizacji obowiązku informacyjnego) wszystkich lub tylko wybranych, tj. pasujących do danych okoliczności przesłanek, lub też uszczegółowienie danej przesłanki, np. poprzez wyróżnienie przepisów prawnych, mających zastosowanie w konkretnej sytuacji.
2. Dane osobowe udostępnione przez Beneficjenta przetwarzane są przez Instytucję Zarządzającą, zgodnie z art. 87 ustawy wdrożeniowej, na podstawie: 
1) art. 6 ust. 1:
a) lit. c (w związku z realizacją obowiązku prawnego ciążącego na administratorze), 
b) lit. e (wykonywaniem przez administratora zadań realizowanych w interesie publicznym lub sprawowania władzy publicznej powierzonej administratorowi); 
2) art. 9 ust. 2 lit. g (niezbędne ze względów związanych z ważnym interesem publicznym, na podstawie prawa Unii lub prawa państwa członkowskiego, które są proporcjonalne do wyznaczonego celu, nie naruszają istoty prawa do ochrony danych i przewidują odpowiednie i konkretne środki ochrony praw podstawowych i interesów osoby, której dane dotyczą);
3) art. 10 (przetwarzanie danych osobowych dotyczących wyroków skazujących i czynów zabronionych):
- RODO w związku z realizacją zadań wynikających m.in. z:
1) rozporządzenia ogólnego;
2) ustawy wdrożeniowej.
3. Zadania związane z realizacją Programu przez Instytucję Zarządzającą wynikają przede wszystkim z rozporządzeń organów UE (w szczególności rozporządzenia ogólnego) oraz z ustawy wdrożeniowej, ale można je też wywieść z innych aktów prawnych, znajdujących odpowiednie zastosowanie przy realizacji tych zadań (np. ustawa z dnia 14 czerwca 1960 r. Kodeks postępowania administracyjnego (Dz.U.2021.735, ze zm.), ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j.Dz.U.2022.1634).
4. Dane osobowe mogą zostać udostępnione, m.in. podmiotom dokonującym oceny, ekspertyzy, jak również podmiotom zaangażowanym, w szczególności w proces audytu, ewaluacji i kontroli Programu - zgodnie z nałożonymi na Instytucją Zarządzającą obowiązkami na podstawie m.in.:
1) rozporządzenia ogólnego; 
2) ustawy wdrożeniowej.
	W przypadku wykonywania obowiązku informacyjnego, należy w treści klauzuli informacyjnej, przekazywanej danej osobie, dostosować podstawę przetwarzania, o której mowa w art. 6 RODO do szczegółowego celu przetwarzania danych tej osoby.
Obowiązek informacyjny powinien zostać zrealizowany w każdej sytuacji, gdy osoba:
1. której dane są pozyskiwane w związku z realizacją zadań w ramach Projektu (niezależnie od źródła tych danych);
2. której dane osobowe, uzyskane wcześniej, zaczynają być dodatkowo przetwarzane również w celu realizacją Projektu;
3. nie dysponuje informacjami, które w myśl ww. przepisów RODO powinna otrzymać.


Zakres przetwarzanych danych osobowych
	Zgodnie z art. 4 rozporządzenia ogólnego - dane osobowe są przetwarzane tylko wtedy, gdy jest to konieczne do celów wykonywania odpowiednich obowiązków wynikających z rozporządzenia ogólnego, w szczególności do celów: monitorowania, sprawozdawczości, komunikacji, publikacji, ewaluacji, zarządzania finansowego, weryfikacji i audytów oraz, w stosownych przypadkach, do celów określania kwalifikowalności uczestników. Dane osobowe muszą być przetwarzane zgodnie z RODO.


Zakres przetwarzanych przez administratorów danych osobowych obejmuje (art. 87 ust. 2 ustawy wdrożeniowej):
1) dane identyfikujące osoby fizyczne, takie jak imię i nazwisko, adres, adres poczty elektronicznej, firma i adres, login, numer telefonu, numer faksu, numer Powszechnego Elektronicznego Systemu Ewidencji Ludności (PESEL), numer identyfikacji podatkowej (NIP), numer w krajowym rejestrze urzędowym podmiotów gospodarki narodowej (REGON) lub inne identyfikatory funkcjonujące w danym państwie, forma prawna prowadzonej działalności, forma własności mienia tej osoby, płeć, wiek, wykształcenie, identyfikatory internetowe;
2) dane związane z zakresem uczestnictwa osób fizycznych w projekcie (niewymienione w pkt 1), takie jak wymiar czasu pracy, stanowisko, kwota wynagrodzenia, obywatelstwo, obszar według stopnia urbanizacji (DEGURBA), status mieszkaniowy, data rozpoczęcia udziału w projekcie lub wsparciu, data zakończenia udziału w projekcie lub wsparciu, status na rynku pracy, data założenia działalności gospodarczej, kwota przyznanych środków na założenie działalności gospodarczej, kod w Polskiej Klasyfikacji Działalności (PKD) założonej działalności gospodarczej, forma i okres zaangażowania w projekcie, planowana data zakończenia edukacji w placówce edukacyjnej, w której skorzystano ze wsparcia;
3) dane osób fizycznych (niewymienione w pkt 1), które widnieją na dokumentach potwierdzających kwalifikowalność wydatków, w tym kwota wynagrodzenia, numer rachunku bankowego, numer działki, gmina, obręb, numer księgi wieczystej, numer przyłącza gazowego, numer uprawnień budowlanych, oraz dane dotyczące szczególnych potrzeb osób, o których mowa w art. 2 pkt 3 ustawy z dnia 19 lipca 2019 r. o zapewnianiu dostępności osobom ze szczególnymi potrzebami (Dz.U.2020.1062, ze zm.).
	Administrator w toku podejmowanych czynności jest zobowiązany do bezwzględnego przestrzegania ich zakresów, ponieważ zbieranie oraz przetwarzanie danych osobowych nadmiarowych lub nieadekwatnych do celu ich przetwarzania stanowi naruszenie obowiązujących przepisów RODO.


Zasada minimalizacji danych
1. Obowiązek „minimalizacji danych”, o którym mowa w art. 5 ust. 1 lit. c RODO oznacza, że w celu realizacji Projektu w ramach Programu możliwe jest przetwarzanie wyłącznie takich danych, jakie są adekwatne do osiągnięcia tego celu. Z tego względu, podczas pozyskiwania danych osobowych dla celów realizacji Projektu, należy prowadzić odpowiednią ich selekcję pod kątem niezbędności do realizacji zadań, dla których wykonania zostały one zebrane, zgodnie z zakresem danych, który został wymieniony powyżej.
2. Instytucja Zarządzająca nie rekomenduje gromadzenia i wprowadzania danych do CST2021 „na wszelki wypadek”. Przedkładanie własnej wygody lub nawyków nad konieczność analizy, jakiego rodzaju dane osobowe są faktycznie potrzebne do realizacji zadań w zakresie realizacji Projektu w ramach Programu, jest całkowicie sprzeczne z istotą tej zasady (która, podobnie jak retencja danych, służy przecież bezpieczeństwu osób fizycznych).
3. W przypadku danych osobowych, które wykraczają poza dane określone w art. 87 ust. 2 ustawy wdrożeniowej należy w pierwszej kolejności ustalić, czy konieczne jest zamieszczenie w CST2021 kopii dokumentów, które te dane zawierają.
4. Nie ma obowiązku ani potrzeby anonimizacji danych osobowych, jeśli mieszczą się one w zakresie danych określonych przez ustawę wdrożeniową, które są niezbędne do realizacji celów ich przetwarzania.
	Przestrzegając zasadę minimalizacji danych, należy - z jednej strony - tam, gdzie to niezbędne, art. przy okazji składania wniosków o płatność za pośrednictwem SL2021), realizować proces anonimizacji danych wykraczających poza zakresy ustalone w art. 87 ust. 2 ustawy wdrożeniowej, natomiast - z drugiej strony - nie prowadzić procesu anonimizacji w sposób nadmiarowy.


Przetwarzanie danych osobowych w systemach teleinformatycznych
1. W systemie wdrażania Programu mogą być wykorzystywane systemy teleinformatyczne, o których mowa w art. 2 pkt 29 ustawy wdrożeniowej, dlatego w art. 90 tej ustawy określono, że administratorzy mogą gromadzić, przetwarzać i udostępniać sobie nawzajem dane osobowe w systemach teleinformatycznych. Szczególnym typem systemu teleinformatycznego jest CST2021, zapewniany zgodnie z art. 4 ust. 2 pkt 6 przez ministra właściwego do spraw rozwoju regionalnego, którego funkcjonowanie stanowi wypełnienie następujących zapisów rozporządzenia ogólnego:
1) obowiązku zapewnienia przez państwo członkowskie systemu teleinformatycznego na potrzeby wszelkiej wymiany informacji między beneficjentami a instytucjami programu (art. 69 ust. 8 rozporządzenia ogólnego);
2) obowiązku zapewnienia przez Instytucję Zarządzającą systemu elektronicznego rejestracji i przechowywania danych dotyczących każdej operacji, niezbędnych do monitorowania, ewaluacji, zarządzania finansowego, weryfikacji i audytów (art. 72 ust. 1 lit. e rozporządzenia ogólnego).
2. Konsekwencją zapewnienia przez ministra właściwego do spraw rozwoju CST2021, zgodnie z art. 4 ust. 2 pkt 6 ustawy wdrożeniowej jest pełnienie przez niego roli administratora zapewniającego utrzymanie i rozwój systemu, jak również zapewnienie bezpieczeństwa na poziomie systemu.
3. Szczegółowe zasady wykorzystania CST2021 są określone w wytycznych wydanych przez ministra właściwego do spraw rozwoju regionalnego, na podstawie art. 5 ust. 1 ustawy wdrożeniowej, które są wiążące dla instytucji systemu wdrażania. Niemniej, poszczególni administratorzy są zobowiązani do stosowania własnych środków organizacyjnych i technicznych zabezpieczających przetwarzanie danych osobowych w swojej organizacji.
4. Beneficjent zapewnia bieżące wprowadzanie danych osobowych do SL2021, w tym wysokiej jakości wszystkich informacji, w szczególności poprawności i kompletności danych. Beneficjent zapewnia zgodności informacji zawartych w dokumentach z danymi w SL2014. 
5. Na administratorze danych spoczywa art. obowiązek określenia okresów retencji danych w zgodzie z art. 91 oraz art. 5 RODO, zaś sam okres przechowywania danych osobowych przez każdego z administratorów wynika z realizacji celu, w którym dane są przetwarzane.
Okres retencji danych
1. Zgodnie z art. 5 ust. 1 lit. e RODO, co do zasady dane osobowe są przechowywane przez czas nie dłuższy niż jest to niezbędne do osiągnięcia celów, w których dane te są przetwarzane.
	W myśl stanowiska Prezesa Urzędu Ochrony Danych Osobowych, wyrażonego w decyzji z dnia 30 stycznia 2019 r., sygn. ZSZZS.440.370.2018 - osiągnięcie zamierzonego celu przetwarzania danych osobowych stanowi podstawowy wyznacznik dla określenia dopuszczalnego terminu ich przechowywania. W ocenie organu, osiągnięcie zamierzonego celu przetwarzania danych powoduje, że nawet wówczas, gdy określone dane odpowiadają celowi, dla którego zostały zebrane i są dla niego adekwatne, nie oznacza, że po realizacji celu mogą być one nadal przetwarzane, w tym udostępniane innym podmiotom (https://uodo.gov.pl/decyzje/ZSZZS.440.370.2018)


2. W przypadku danych osobowych przetwarzanych w celu realizacji Projektu w ramach Programu właściwy termin przetwarzania, w tym przechowywania danych osobowych należy utożsamiać przede wszystkim z obowiązkiem zapewnienia dostępności dokumentów i informacji.
3. Nie istnieje jeden uniwersalny termin przechowywania danych, znajdujący zastosowanie w każdym przypadku i u każdego podmiotu przetwarzającego dane. W celu prawidłowego wywiązywania się z obowiązku informacyjnego należy w klauzulach wskazywać maksymalny termin przechowywania danych osobowych z punktu widzenia administratora.
4. Dane osobowe są przetwarzane przez Instytucję Zarządzającą przez okres niezbędny do realizacji celu, o którym mowa w ust. 1 - po tym czasie dane mogą być przetwarzane do dnia wygaśnięcia zobowiązań wynikających z innego przepisu prawa, w tym ustawy z dnia 14 lipca 1983 r. o narodowym zasobie archiwalnym i archiwach (Dz.U.2020.164, ze zm.) - o ile przetwarzanie tych danych jest niezbędne do spełnienia obowiązku wynikającego z tego przepisu prawa.
	W art. 91 RODO wskazano, że dane osobowe przechowywane będą przez okres niezbędny do realizacji zadań związanych w szczególności z monitorowaniem, sprawozdawczością, komunikacją, publikacją, ewaluacją, zarządzaniem finansowym, weryfikacją i audytem, oraz - gdy to ma zastosowanie - określeniem kwalifikowalności uczestników.
Administratorzy danych mają możliwość skorzystania z art. 89 ust. 1 RODO.
Tym samym, ustawodawca korzysta z prawnie dozwolonej możliwości nieregulowania szczegółowo kwestii okresu przechowywania danych.


5. W celu wywiązania się z obowiązku zapewnienia retencji danych przez Beneficjenta należy przeprowadzić analizę procesów służących wykonywaniu zadań w zakresie realizacji Projektu w ramach Programu pod kątem identyfikacji terminów, w jakich należy przechowywać dokumenty i dane (w tym dane osobowe), związane z realizacją tych procesów. Kluczowe znaczenie przy ustalaniu właściwego terminu przechowywania dokumentów (w tym zawierających dane osobowe) określa Umowa.
6. Oprócz ww. okoliczności, przy ustalaniu długości okresu, przez który dane będą przechowywane dla realizacji wskazanego celu przetwarzania, powinni Państwo przestrzegać obowiązków wynikających z innych aktów prawnych, np. ustawy z dnia 11 września 2019 r. Prawo zamówień publicznych (Dz.U.2021.1129, ze zm.) - która precyzyjnie wskazuje termin przechowywania dokumentacji z postępowania o udzielenie zamówienia publicznego (np. okres przechowywania protokołu postępowania).
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